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INTRODUCCION

En los ultimos anos la practica de la medicina ha
cambiado sustancialmente. La relacién entre médico
y paciente, el nicleo mas humano de la profesién mé-
dica, en uno de sus aspectos mas importantes, la inti-
midad y el deber de secreto de los médicos se de-
sarrollan hoy en dia de una manera completamente
diferente a como se hacia hace poco tiempo. Los re-
cientes cambios tecnolégicos y sociales que han dado
lugar a la llamada sociedad de la informacion y a la infoé-
tica se han reflejado directamente en dicha relacion.
La tecnificacion y aplicacion de las nuevas tecnologias
desempenan hoy en dia un papel fundamental en la
practica de la medicina y en la organizacion de las ins-
tituciones sanitarias. LLa burocratizacion, los cambios
de valores y la gestion de la asistencia sanitaria, entre
otros factores, ha influido en un cambio de rol del
paciente y del médico, llegando a modificar la rela-
cién entre ambos. Se ha pasado de una relacién basa-
da en el principio ético de beneficencia o paternalis-
mo (hacer todo por el paciente pero sin el paciente) a
otra sustentada en el principio de autonomia, cuya im-
plicacion en la practica clinica obliga al médico a con-
tar con el paciente en la toma de decisiones. Esto ha
dado lugar a un equilibrio en la relacién médico-pa-
ciente, trasladandose a éste la responsabilidad de
decidir sobre la forma de abordar su propia enferme-
dad, para lo cual es presupuesto ineludible la infor-
macion terapéutica.

Hasta hace poco dicha relacion se podia mantener
aislada del entorno y del acceso a terceros con facili-
dad, simplemente con la obligaciéon del médico de
mantener el secreto profesional guardando silencio.
Hoy en dia la practica médica en muchos aspectos es
ya telemedicina (practica de la medicina a distancia
gracias a la cual las intervenciones, el diagnéstico, las
recomendaciones y las decisiones terapéuticas se fun-
damentan en los datos clinicos, documentos y otras in-
formaciones transmitidas por los sistemas de comuni-
cacion), estatica o interactiva, estando a la orden del
dia, por ejemplo, las webs sanitarias.

Producto de la evolucion social es el tratamiento
de los datos sanitarios, consecuencia directa del de-
sarrollo tecnolégico, con evidentes ventajas para el pa-
ciente y la organizacién sanitaria, pero si no se emplea
correctamente puede dar lugar a que el derecho a la
intimidad sea agredido por las nuevas férmulas de uti-

lizacién de su informacién personal. La autonomia
del paciente frente a la obtencién de datos sobre la sa-
lud, la confidencialidad de los mismos y la seguridad
en su transmision es una cuestion esencial. La protec-
cion de datos personales en el campo sanitario genera
diversos problemas éticos y juridicos que derivan del
conflicto entre dicho derecho y los derechos a la salud
yalaintimidad. Las nuevas técnicas de procesamiento
y almacenamiento (antes fisico, ahora principalmente
informatico) de la informacién generan un peligro
potencial para la intimidad de los pacientes cuyos da-
tos son recogidos. En el presente se estan producien-
do numerosos problemas éticos y juridicos derivados
de dos derechos fundamentales referidos al paciente:
el derecho a la salud, por un lado, y los derechos a la
intimidad y a la proteccién de los datos personales,
por el otro.

Los profesionales sanitarios que desarrollan su acti-
vidad de manera individual y los centros sanitarios pri-
vados son responsables de la gestion y la custodia de la
documentacién asistencial que generen, debiendo
proceder al tratamiento de los datos de caracter per-
sonal relativos a la salud de las personas que a ellos
acudan o deban de ser tratados en los mismos de
acuerdo con lo dispuesto en la legislacion estatal o
autonémica sobre sanidad.

No es de extranar por tanto, que cada vez con mas
frecuencia vayamos encontrando advertencias relacio-
nadas con datos personales o datos de salud como por
ejemplo «contiene documentacion bajo secreto médico. De-
clinamos toda responsabilidad criminal por violacion de los
derechos constitucionales de la persona».

NORMATIVA®

En la Comunidad Europea se ha ido desarrollando
una extensa normativa que regula el tratamiento de

M Existen multitud de normas en el ambito internacional,
la Comunidad Europea y nuestro Derecho Interno relacio-
nadas con la materia tratada en este articulo. Debido a ello
se ha pretendido, por un lado, resenar la normativa impres-
cindible que se ha ido desarrollando con relacién a los datos
personales y, por el otro, no hacer dicha relacion exhaustiva.
Como para hacer minimamente comprensible el tema se ha
seguido una relacién en el tiempo, y en las sucesivas normas
resenadas aparecen expresiones cuyo alcance legal en prin-
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datos personales, atendiendo a los derechos de las
personas, la libre circulacién de la informacién y la
proteccién juridica de las bases de datos. La norma de
referencia es la directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995 re-
lativa a Ia proteccion de personas fisicas en lo que res-
pecta al tratamiento de datos personales y a su libre
circulacion.

En el ambito europeo el derecho a la proteccion
de datos estd basado en los principios de limitacién de
objetivos, proporcionalidad y calidad (adecuados, per-
tinentes y no excesivos o necesarios para el fin que se
persigue, exactos y puestos al dia) de los datos que
se recaben, transparencia sobre su manejo, confiden-
cialidad y seguridad del tratamiento automatizado. La
reciente Constitucion Europea recoge el derecho de
toda persona a la proteccion de los datos de caracter
personal que le conciernan, que dichos datos se traten
de modo leal, para fines concretos y sobre la base de
consentimiento de la persona afectada o en virtud
de otro fundamento legitimo previsto por la ley, y el
derecho de acceso a los datos recogidos y a obtener su
rectificacion.

En la actualidad no existe en nuestro Derecho In-
terno una norma expresa que ampare las singularida-
des del tratamiento automatizado y proteccion de los
datos de salud, por lo que se debe acudir a la Consti-
tucion espanola, a la doctrina del Tribunal Constitu-
cional y a otras normas genéricas sobre tratamiento au-
tomatizado de datos personales. Las disposiciones
legales basicas de la aplicacion en esta materia son de
caracter general, la Ley Organica de Protecciéon de Da-
tos de Caracter Personal de 1999 (en adelante LOPD)
y el Reglamento de Medidas de Seguridad de 1999 (en
adelante RMS). En general, la aplicacion de las leyes
tanto en el sector publico como en el privado, los prin-
cipios de protecciéon de datos en cuanto al tratamien-
to de los mismos, asi como los derechos especificos
que concede la ley a los ciudadanos son de obligado
cumplimiento para cualquier ciudadano que trate da-
tos de caracter personal, con independencia de su na-
turaleza publica o privada. Las diferencias que se esta-
blecen en la LOPD son bdsicamente procedimentales
(c6mo debe realizarse una determinada actuaciéon o
gestién), dependiendo que el responsable de trata-
miento sea uno u otro tipo de entidad.

CONSTITUCION ESPANOLA Y DOCTRINA
DEL TRIBUNAL CONSTITUCIONAL

La proteccioén de los datos sobre la salud dentro de
nuestro ordenamiento juridico nace en nuestra Cons-
titucion, y tiene su maximo exponente en el articu-

cipio es desconocido (p. €j., fichero, dato de salud, cesién de
datos, responsable del fichero, etc.), mas adelante se procu-
ra aclarar su significado.

lo 18.4, en el que se senala lo siguiente: «la Ley limitard
el uso de la informatica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejer-
cicio de sus derechos».

El derecho fundamental® a la intimidad personal
y familiar estd dirigido a proteger a la persona frente a
cualquier invasiéon que pueda realizarse en el ambito
de su vida personal y familiar. El derecho fundamental
a la proteccion de datos busca garantizar a la persona
un poder de disposicién o control sobre sus datos per-
sonales, su uso y destino, impidiendo su trafico ilicito
y lesivo para su dignidad y derecho, lo que atribuye a
su titular una serie de facultades juridicas para impo-
ner a terceros la realizacién u omisiéon de determina-
dos comportamientos, como la obligacién de infor-
mar sobre ciertos datos o rectificarlos, su cancelacion,
etc. Es decir, es un derecho que se traduce en la po-
testad de control sobre el uso que se hace de sus da-
tos personales, permitiendo evitar que, a través del
tratamiento de nuestros datos se pueda llegar a dispo-
ner de la informacién sobre nosotros que afecte a
nuestra intimidad y demas derechos fundamentales y
libertades publicas.

El Tribunal Constitucional tiene reconocido el de-
recho a la proteccién de datos personales como un
derecho o libertad fundamental dotado de entidad
propia, de cardcter independiente, auténomo y dis-
tinto respecto del derecho general a la intimidad per-
sonal y familiar, dirigido a hacer frente a las potencia-
les agresiones a la dignidad y a la libertad de las
personas producidas por el uso ilegitimo del trata-
miento mecanizado de datos, estableciendo que «el
derecho a la proteccion de datos no se reduce s6lo a
los datos intimos de las personas, sino a cualquier tipo
de dato personal, sea o no intimo, cuyo conocimien-
to o empleo por terceros pueda afectar a sus dere-
chos, sean o no fundamentales, porque su objeto no
es solo la intimidad individual».

Este derecho especifico lo define como el derecho
que tiene toda persona a controlar sus datos persona-
les, lo que le faculta para decidir quién posee esos da-
tos y para qué los va a usar, pudiendo oponerse a esa
posesion o uso. Para el Tribunal Constitucional los da-
tos amparados por el derecho fundamental a la pro-
teccion de datos son todos aquellos de cardcter perso-
nal, no referidos exclusivamente a los datos intimos,
que identifiquen o permitan la identificacién de la
persona, que pueden servir para la confeccién de su
perfil ideologico, racial, sexual, econémico o de cual-
quier otra indole, o que sirven para cualquier otra
utilidad que en determinadas circunstancias constitu-
ya una amenaza para el individuo.

La llamada libertad informdtica o el también deno-
minado derecho a la autodeterminacion informativa (cons-
truccion del Tribunal Constitucional Federal aleman)

@ Derecho irrenunciable; prevalece sobre otros derechos
no fundamentales.
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seria la potestad del particular de disponer y controlar
la informacién que obra sobre su persona mediante
datos insertos en un programa informatico, su uso,
difusién y manejo y la facultad de oponerse a que de-
terminados datos personales sean utilizados para fines
distintos del fin legitimo que justifico su recogida.

El dnico limite del derecho fundamental a la pro-
teccién de datos son los demads derechos constitucio-
nales y bienes juridicos de rango constitucional; por
tanto, no es un derecho absoluto, y se encuentran en
colision directa con él, entre otros, el derecho a la vida
y el derecho a la salud, que priman sobre aquél.

Ley 14/1986, de 25 de abril, General de Sanidad

Recoge el deber de secreto al que estan sometidas
todas las personas que acceden a los historiales cli-
nicos de los pacientes y el mandato a los poderes pu-
blicos para adoptar las medidas necesarias para garan-
tizar en dichos pacientes sus derechos a la intimidad
personal y familiar. Senala el derecho a la confiden-
cialidad de toda la informacién relacionada con el
proceso [médico] y con la estancia en instituciones sa-
nitarias publicas y privadas que colaboren con el siste-
ma publico. La Ley General de Sanidad (en adelante
LGS) establecia en su articulo 61 que la historia clini-
ca deberia estar a disposicién de los enfermos y de los
facultativos que directamente estuvieran implicados
en el diagnéstico y el tratamiento del enfermo, asi
como a efectos de inspeccién médica o para fines
cientificos, y debe quedar plenamente garantizado el
derecho del enfermo a su intimidad personal y fami-
liar y el deber de guardar el secreto por quien, en vir-
tud de sus competencias, tuviera acceso a la misma.
Aunque este articulo esta derogado, su contenido es
recogido en términos similares en normas posteriores,
de ahi su resena.

Recomendacion n? 5, de 13 de febrero de 1997,
del Comité de Ministros del Consejo de Europa
a los Estados miembros sobre proteccion

de datos médicos

Esta norma busca un equilibrio entre la proteccién
que debe ser dispensada a la intimidad de las perso-
nas, lo que constituye uno de sus ejes basicos y, en el
otro extremo, la salud publica. Aconseja a los gobier-
nos de los Estados miembros la regulacion de la reco-
gida y procesamiento de los datos médicos para salva-
guardar la seguridad y confidencialidad de los datos
personales relacionados con la salud, empledndose de
acuerdo con los derechos y libertades fundamentales
de las personas, especialmente con el derecho a la in-
timidad.

En su primer articulo se especifica qué debe enten-
derse por dato personal, dato médico y dato genético.
El articulo tercero restringe la recogida y el procesa-
miento de datos médicos a los profesionales sanita-

rios, individuos u 6rganos que trabajen en su repre-
sentacion. Estos profesionales de los Estados parte del
Consejo estan sometidos a estrictas normas de confi-
dencialidad, y su vulneracién genera una sancion pe-
nal. Se permite la recogida y tratamiento de datos a
otros profesionales (administrador de un archivo)
siempre que queden sujetos a normas de confiden-
cialidad idénticas a las que estd sometido el personal
sanitario.

Convenio para la proteccién de los derechos
humanos y de la dignidad del ser humano

con respecto a las aplicaciones de la biologia
y de la medicina hecho en Oviedo el 4 de abril
de 1997

Este convenio, a diferencia de otras declaraciones in-
ternacionales que le han precedido, es el primer ins-
trumento internacional con cardcter juridico vincu-
lante para los paises que lo suscriben, y a través de €l
se busca una armonizacién de las legislaciones de los
diversos paises en estas materias. En él se establece un
marco comun para la protecciéon de los derechos hu-
manos y la dignidad humana en la aplicacion de la bio-
logia y la medicina, y se reconocen varios derechos de
los pacientes, entre los que destacan el derecho a la in-
formacion, el consentimiento informado y la intimidad
de la informacion relativa a la salud de las personas.

Real Decreto 994/1999, de 11 de junio, por el que
se aprueba el reglamento de medidas de seguridad
de los ficheros automatizados que contengan
datos de caracter personal

En esta norma se recoge la obligacién de adoptar
los responsables de ficheros y, en su caso, los encarga-
dos de tratamiento, las medidas de seguridad de indo-
le técnica y organizativa conducentes a garantizar la
seguridad y confidencialidad de los datos personales
y evitar su alteracion, pérdida, tratamiento o acceso
no autorizado. El nivel de proteccién para los ficheros
automatizados que almacenan datos relativos a la sa-
lud es el mas alto de los previstos, y estan especial-
mente protegidos, lo que constituye el grado maximo
de seguridad exigible. Igualmente, se precisa la ela-
boracién de un documento de seguridad, de obligado
cumplimiento para todo el personal con acceso a los
datos, y en el que se deben regular todos los aspectos
relacionados con la seguridad.

Entre las medidas técnicas que conlleva el nivel alto
de proteccion aplicable a los datos sanitarios resalta
el de la obligatoriedad del cifrado de dichos datos o
mecanismo similar, tanto en la distribucion de los so-
portes informaticos que los contienen como en su
transmision a través de redes de comunicaciones, con
la finalidad de garantizar que la informacién no sea
inteligible ni manipulable por terceros. Igualmente,
en relacién con los datos sanitarios, es obligado un
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registro de accesos, en el que se debe guardar en rela-
cion con cada acceso, la identificacién del usuario, fe-
chay hora en que se realiz6, el fichero accedido, el
tipo de acceso y si fue autorizado o denegado. El pe-
riodo minimo de conservacién de los datos registra-
dos es de 2 anos.

La seguridad de las comunicaciones por las que cir-
culan datos sobre salud de las personas constituye un
imperativo ético. La salvaguarda de la proteccién en
este campo respecto a los estandares de seguridad y
control de los sistemas de informacion, requiere el
uso de tecnologia de encriptacion y utilizacién de re-
des cerradas.

Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos

La Ley Organica 5/1992, de 29 de octubre, de Re-
gulacién del Tratamiento de los Datos de Caracter
Personal (en adelante LORTAD) inicia la regulacién
de los datos personales en nuestro pais, ajustindose
tanto a las previsiones del Convenio Europeo para la
proteccion de los derechos fundamentales de las per-
sonas (Convenio de 4 de noviembre de 1950) como
al Convenio Europeo para la proteccion de las perso-
nas con respecto al tratamiento automatizado de da-
tos de cardcter personal (Convenio 108 del Consejo
de Europa, de 28 de junio de 1981).

La evolucion en la regulacion del derecho a la pro-
teccién de datos llevard al Parlamento Europeo y al
Consejo de la Unién Europea a adoptar la directiva
95/46/CE, antes citada, cuya transposicion a la legis-
lacién espanola se realizara mediante la LOPD.

La LOPD tiene como objeto «garantizar y proteger,
en lo concerniente al tratamiento de datos personales, las li-
bertades publicas y los derechos fundamentales de las perso-
nas fisicas, y especialmente su honor e intimidad personal y
Jamiliar». Su dmbito de aplicacion son ley «los datos de
cardcter personal (sean o no intimos) registrados en so-
porte fisico (no en sentido estricto ficheros electrénicos
o informaticos, sino también los recogidos en papel,
microfichas o cualquier otro que pueda ser objeto de
utilizacion) que los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos datos por los secto-
res publicos y privados». Por tanto, se aplica a cualquier
tratamiento, con independencia de su soporte.

Se excluyen del ambito de aplicacién de la ley los
ficheros mantenidos por personas fisicas en el ejerci-
cio de actividades exclusivamente personales o do-
mésticas. Respecto a los ficheros manuales (la mayoria
de historias clinicas) se confiere un plazo hasta el
24 de octubre de 2007 para su automatizacion.

La entrada en vigor de la ley establecié importan-
tes obligaciones a las que quedan sujetos los profesio-
nales auténomos y las personas juridicas que, debido a
su trabajo, tratan datos personales, asi como un régi-
men severo de sanciones en caso de su incumplimien-
to (articulo 45), por lo que desde un punto de vista

practico, cualquier profesional de la salud que trate
datos de caracter personal esta obligado a tomar una
serie de medidas de seguridad que garanticen los de-
rechos de los titulares de dichos datos. Dicha ley es la
norma principal sobre la que se articula el régimen ju-
ridico relacionado con la protecciéon de datos de ca-
racter personal en Espana.

Para aplicar y adecuarse a la LOPD, las comunida-
des auténomas, transferidas las competencias del Ins-
tituto Nacional de la Salud, los hospitales, centros sa-
nitarios privados y profesionales autbnomos se deben
adecuar a su cumplimiento, especialmente en su ver-
tiente informadtica, y deben garantizar la confidencia-
lidad de los datos sanitarios frente a terceros. Debido
a ello, la mayoria de las comunidades auténomas han
ido aprobando leyes sanitarias que regulan los trata-
mientos de datos sanitarios.

Ley 41/2002, de 14 de noviembre, basica reguladora
de la autonomia del paciente y de derechos

y obligaciones en materia de informacion

y documentacién clinica

Esta ley desarrolla los principios de calidad, infor-
macion, consentimiento y seguridad de los datos en el
campo de la informacién y documentacion clinica.
Para la ley «loda la actividad encaminada a obtener, utili-
zan, archivar, custodiar y transmitir la informacion y docu-
mentacion clinica debe ser orientada por la dignidad de la
persona humana, el respeto a la autonomia de su voluntad y
a su intimidad».

En esta norma se recoge también el principio de ca-
lidad de los datos almacenados en la historia clinica
(en adelante HC), definiéndose, igualmente, su con-
tenido minimo.

HISTORIA CLINICA

En Espana esta regulada en la LGS, que incluy6 el
derecho del paciente frente a las administraciones pu-
blicas sanitarias a que quedara constancia por escrito
de su proceso asistencial, y se estableci6 el principio
de historia clinico-sanitaria tnica en el Real Decreto
63/1995 y en la proposicion de Ley 622/000010, «de-
biendo quedar plenamente garantizado el derecho del enfermo
a su intimidad personal y familiar y el deber de guardar se-
creto por quien, en virtud de sus competencias tenga acceso a
la HC».

La HC es una «prestacion sanitaria» (apartado 11 del
art. 10 de la LGS y el punto 6 del apartado 52 del ane-
xo I del RD 63/95) y, en otro sentido, segiin la LOPD,
un fichero de datos personales sometido a las medidas
de seguridad de nivel alto si estd informatizada. La
HC, sea manual o electrénica, debe recoger exclusi-
vamente la informacion clinica necesaria para asegu-
rar, bajo un criterio médico, el conocimiento veraz,
exacto y actualizado del estado de salud del paciente.

Actas Dermosifiliogr 2006;97(1):18-30 21



Dorado JM y Fernandez-Herrera J. La proteccion de datos en la practica privada

La Ley 41/2002, Basica Reguladora de la Autono-
mia del Paciente y de Derechos y Obligaciones en Ma-
teria de Informacién y Documentacién Clinica define
ala HC como el «conjunto de documentos que contienen los
datos, valoraciones e informaciones de cualquier indole sobre
la situacion y la evolucion clinica de un paciente a lo largo
del proceso asistencial». La HC «comprende el conjunto de los
documentos relativos a los procesos asistenciales de cada pa-
ciente, con la identificacion de los médicos y de los demas pro-
fesionales que han intervenido en ellos...»

Todo paciente tiene derecho a que quede constan-
cia, por escrito o en soporte técnico mas adecuado, de
la informacién obtenida en todos sus procesos asis-
tenciales realizados por el servicio de salud, tanto en
el ambito de la atencién primaria como de la atencién
especializada. El consentimiento sera verbal por regla
general y s6lo se prestara por escrito en los casos de in-
tervencion quirdrgica, procedimientos diagnosticos y
terapéuticos invasores y, en general, cuando se trate
de aplicacién de procedimientos que supongan ries-
gos o inconvenientes de notoria y previsible repercu-
sion negativa sobre la salud del paciente, y otros como
los trasplantes, la reproducciéon humana asistida o los
ensayos clinicos. La HC debe incorporar la informa-
cién que se considere transcendental para el conoci-
miento veraz y actualizado del estado de salud del pa-
ciente.

Tienen acceso a la HC los profesionales sanitarios del
centro que realiza el diagnéstico o el tratamiento
del paciente. El personal de administracién y gestion
de los centros sanitarios s6lo pueden acceder a los da-
tos de la HC relacionados con sus propias funciones. Se
puede acceder a ella con fines epidemiologicos, de sa-
lud publica, investigaciéon o docencia, preservandose
en todos ellos los datos de identificacion personal del
paciente, o con fines judiciales, estando para lo que dis-
pongan los jueces y tribunales en el proceso que dé ori-
gen a su acceso.

El paciente tiene el derecho de acceso a la docu-
mentacion de la HC y a obtener una copia de los datos
que figuren en ella, obligaciéon que afecta tanto al cen-
tro sanitario publico como al privado. Este derecho
del paciente tiene como limites el derecho a la confi-
dencialidad de los datos aportados por terceros y las
anotaciones personales de los médicos que no consti-
tuyan propiamente juicios clinicos, que pueden opo-
ner al derecho de acceso la reserva de sus observacio-
nes, apreciaciones o anotaciones subjetivas.

La Ley de Autonomia del Paciente senala: «cada cen-
tro archivara las HC de sus pacientes, cualesquiera sea el so-
porte, papel, audiovisual, informatico o de otro tipo en el
que consten, de manera que queden garantizadas su seguri-
dad, su correcta conservacion y la recuperacion de la infor-
macion».

La proteccion de la HC es esencial, y lleva implicito
el deber de confidencialidad impuesto por el secreto
profesional y la proteccion de datos regulada en la
normativa. La HC genera derechos (p. €j., derecho de

acceso a la informacién) y deberes en las institucio-
nes, los profesionales sanitarios, personal administra-
tivo y pacientes, que pueden entrar en conflicto. Se
puede acceder a la HC con fines judiciales, de inspec-
cion, epidemiolégicos, de seguridad, salud publica, in-
vestigacion o docencia. El paciente tiene derecho a
que los centros sanitarios establezcan un mecanismo
de custodia activa y diligente de las HC. La ley esta-
blece un plazo basico de custodia, y senala que los
centros sanitarios estan obligados a conservar la do-
cumentacion clinica en condiciones que garanticen
su correcto mantenimiento y seguridad, y como mini-
mo 5 anos desde la fecha del alta de cada proceso asis-
tencial.

La HC se regula, ademads, por autonomias. Asi, por
ejemplo la normativa de las Comunidades Autébnomas
del Pais Vasco, Cataluna y Galicia delimitan su conte-
nido y los documentos que deben contener.

Propiedad, conservacioén y custodia

En la consulta privada, la propiedad corresponde al
médico, si trabaja por cuenta propia, o al centro sani-
tario. Con relacion a la propiedad, la Ley Gallega es-
tablece que la propiedad corresponde al médico que
realiza la atencion sanitaria: «la entidad o facultativo pro-
pretario es responsable de la custodia de las historias clinicas
y habra de adoptar todas las medidas precisas para garanti-
zar la confidencialidad de los datos o de la informacion con-
tenida en las mismas».

La conservacion y custodia es responsabilidad del
médico que presta sus servicios por cuenta propia. El
periodo de conservacion de las HC varia segtin la re-
gulacién de cada comunidad auténoma.

Acceso a la informacion contenida
en la historia clinica

El paciente, segtin el amparo que la LGS reconoce
a su derecho de informacién, tiene derecho a acceder
al contenido de la misma si lo solicita. Este derecho
no es absoluto, ya que encuentra sus limites en el de-
recho a la intimidad y confidencialidad de terceras
personas (que afecte a la intimidad del fallecido, o
bien las anotaciones subjetivas de los profesionales o si
se perjudica a terceras personas).

Igualmente, tienen acceso a la misma los profesio-
nales sanitarios, el personal de administracion y ter-
ceras personas (finalidades epidemiologicas, de salud
publica, investigacién, docencia, seguridad, judicia-
les), estando sujetos al deber de secreto y de confi-
dencialidad de los datos del paciente.

Sélo se facilitara el acceso a la HC de los pacientes
fallecidos a las personas vinculadas a €él, por razones
familiares o de hecho, salvo que el fallecido lo hubiese
prohibido expresamente y asi se acredite. El acceso de
terceros motivados por riesgos para su salud se limita
a los datos pertinentes.
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Informatizacion de la historia clinica

La informatizaciéon de la HC debe sustentarse en los
preceptos de la LOPD. La HC informatizada tiene el
mismo valor juridico que en soporte papel, aunque en
el caso de la informatizacion entra en juego el articu-
lo 18.4 de la Constitucion espanola, que limita el uso
de la informatica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos.

El articulo 4.7 de la Ley 44/2003, de 21 de noviem-
bre, de Ordenacion de las Profesiones Sanitarias sena-
la como uno de los principios del ejercicio de las pro-
fesiones sanitarias, que «existird formalizacion escrita de
su trabajo (profesionales sanitarios) reflejada en una HC
que debera ser comun para cada centro y unica para cada
paciente atendido en él. La HC tenderd a ser soportada en
medios electronicos y a ser compartida entre profesionales,
centros y niveles asistenciales».

DATO PERSONAL. DATO DE SALUD.
DATO MEDICO

La LOPD define el dato personal como «toda infor-
macion relativa a una persona fisica identificada o iden-
tificable». Por tanto, es un dato de caracter personal
«cualquier informacion (numérica, alfabética, gréfica,
fotografica, acustica o de cualquier otro tipo) suscepti-
ble de recogida, registro, tratamiento o transmision concer-
niente a una persona fisica identificada o identificable», es
decir, todos aquellos referidos a personas fisicas, a par-
tir de los cuales se puede obtener informacién sobre
los habitos, preferencias, vida privada, etc., de los in-
dividuos, como el nombre, el teléfono o la direccion
del correo electrénico. El elemento fundamental
para determinar que se trata de un dato personal es
que la informacién, combinada o por si misma, per-
mita conocer datos de una persona concreta, bien
por estar directamente identificada a través de algin
dato, o porque pueda llegar a ser identificable por
otro medio.

Se considera identificable (Directiva 95/46/CE)
«toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de iden-
lificacion o uno o varios elementos especificos, caracteristicos
de su identidad fisica, fisiologica, psiquica, economica, cul-
tural o social».

No esta claramente determinado por la legislacion
espanola (LOPD y las normas que la desarrollan) qué
se considera dato de salud o dato médico, lo que se
puede y no es necesario proteger. En el articulo 7 de
la LOPD se consideran los datos de salud (pero no
los define) como datos especialmente protegidos, al
igual que los datos referentes a ideologia, afiliacion
sindical, religion, creencias, origen racial, vida sexual,
infracciones penales o administrativas. Dicha protec-
cién acarrea criterios mas estrictos en el uso, trata-

miento y cesion de los datos, y medidas de seguridad
por adoptar en los ficheros en los que se contengan
dichos datos. El dato de salud es personal cuando estd
intima y directamente relacionado con un ser huma-
no en concreto.

En la recomendacion n? 5 se califica el dato médico
como un dato personal referido a la salud de las per-
sonas fisicas, y se define como «lodos los datos de cardcter
personal relativos a la salud de la persona, comprendiendo
igualmente los que lengan una manifiesta y estrecha relacion
con la salud, asi como con las informaciones genéticas».

Se puede, a partir de lo anterior, estimar como dato
médico cualquiera de caracter personal que esté rela-
cionado con la salud de un individuo. EI concepto de
dato sanitario debe entenderse de forma amplia, abar-
cando todos aquellos datos que de alguna forma, di-
recta o indirectamente, se refieran a la salud de las
personas o guarden relacion con ella.

FICHERO

La LOPD define el fichero como «todo conjunto or-
ganizado de datos de cardcter personal, cualquiera que fuere
la forma o modalidad de su creacion, almacenamiento, or-
ganizacion y acceso». No se trata solo de ficheros inte-
grados en sistemas informdticos o telemdticos, sino
también de ficheros manuales o informacién personal
recogida en soportes manuales, como ficheros de fi-
chas manuscritas o similares que pueden estar archi-
vados en armarios, cajones o estanterias, siempre que
los datos se encuentren estructurados u organizados
por algun criterio que permita acceder facilmente a
los datos de determinada persona.

RESPONSABLE DEL FICHERO.
ENCARGADO DE TRATAMIENTO. USUARIO

Responsable del fichero o tratamiento

Segun la LOPD, responsable del fichero es la «per-
sona fisica o juridica, de naturaleza publica o privada, u
organo administrativo, que decide sobre la finalidad, conte-
nido y uso de tratamiento». El responsable del fichero es
quien decide la creacién del mismo, para qué se va a
utilizar y el uso que se le va a dar. Esta obligado a dar
respuesta a los ciudadanos ante el ejercicio de sus de-
rechos de acceso, rectificacién, cancelacion y oposi-
cion. Las obligaciones del titular del fichero se cen-
tran en tomar todas las medidas necesarias orientadas
a impedir el abuso o mal empleo de la informacién,
asi como a hacer un tratamiento de los datos legal y
leal. Si el responsable del fichero es una persona o em-
presa privada, serd aquél sobre quien recaigan las po-
sibles sanciones pecuniarias en caso de comision de
infracciones a la legislacién sobre protecciéon de da-
tos personales, sin perjuicio de la responsabilidad di-
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recta del autor de la infraccion, si lo hubiera. Dentro
del ambito de los ficheros de titularidad publica, el
responsable del fichero siempre es un 6rgano admi-
nistrativo.

Toda persona que mantenga un archivo con datos
de cardcter personal estd obligada, entre otros debe-
res, a:

1. Inscribir el fichero en el Registro General de
Proteccion de Datos de la Agencia Espanola de Pro-
teccion de Datos (en adelante AEPD).

2. Tratar de forma legal y leal los datos de caracter
personal en todas las fases (recogida, utilizacion, ce-
sion, etc.).

3. Facilitar el ejercicio de los derechos al afectado.

4. Mantener el deber de secreto.

5. Adoptar las medidas de seguridad que marca la
Ley.

Encargado de tratamiento

La LOPD lo concreta como la «persona fisica o juri-
dica, autoridad piiblica, servicio o cualquier otro organismo
que, solo o conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento» (p. €j., empre-
sa con la que se establece una relacién contractual
para que se encargue de la destruccién de los docu-
mentos que contienen datos de cardcter personal en
los archivos de un médico).

USUARIO

Usuario es cualquier persona al servicio del res-
ponsable del fichero o encargado de tratamiento
que tenga acceso a los datos de cardcter personal
como consecuencia de tener encomendadas tareas
de utilizacion material de datos almacenados o que
se almacenen en los ficheros. Estd obligado al cum-
plimiento de las medidas de seguridad establecidas
para el tratamiento de datos y sujeto al deber de se-
creto.

No debe confundirse la figura legal del usuario de
los datos personales o tratamiento de datos recogida
en la LOPD con la del usuario de una prestacion sa-
nitaria, que seguin la Ley de Autonomia del Paciente
es «la persona que utiliza los servicios sanitarios de educa-
cion y promocion de salud, de prevencion de enfermedades y
de informacion sanitaria».

PROCEDIMIENTO DE DISOCIACION

Para la LOPD es «todo tratamiento de datos personales
de modo que la informacion que se obtenga no pueda aso-
ciarse a persona identificada o identificable». Cuando los
datos personales no permiten la identificaciéon de una
persona concreta pierden el caracter de personales y

quedan al margen de la normativa sobre proteccion
de datos. Igualmente, la utilizacién de este procedi-
miento, con caracter previo al acceso y tratamiento de
datos, exime de la exigencia de solicitar el consenti-
miento del interesado para poder utilizar dichos datos
en el tratamiento previsto.

TRATAMIENTO DE DATOS DE SALUD.
CESION. COMUNICACION

Obtencién y tratamiento

La LOPD recoge el marco juridico del tratamiento
de datos. La ley, en sentido general, aumenta las ga-
rantias de los titulares de datos personales, mediante
el deber de informacion previa y la necesidad de con-
tar, como norma general, con el consentimiento para
el tratamiento de los datos personales, incluida la ce-
siébn o comunicacion. En los casos en los que no es
necesario el consentimiento del interesado, éste tie-
ne derecho a oponerse a dicho tratamiento.

La LOPD define tratamiento de datos de caracter
personal como «todas las operaciones y procedimientos téc-
nicos de cardcter automatizado o no, que permitan la recogi-
da, grabacion, conservacion, elaboracion, modificacion, blo-
queo y cancelacion de datos, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y
lransferencias».

Los datos personales que hagan referencia a la sa-
lud pueden ser tratados, sin necesidad del consenti-
miento del afectado, si dicho tratamiento tiene por fi-
nalidad proteger un interés vital del interesado como
el necesario para la prevencion o el diagnéstico médi-
cos, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos se realice por un pro-
fesional sanitario sujeto al secreto profesional o por
otra persona sujeta a una obligaciéon equivalente de
secreto. De igual forma la ley recoge que las institu-
ciones y los centros sanitarios publicos y privados y los
profesionales correspondientes podran proceder al
tratamiento de los datos de cardcter personal relati-
vos a la salud de las personas que a ellos acudan o ha-
yan de ser tratados en los mismos, de acuerdo con lo
dispuesto en la legislacién estatal o autonémica sobre
sanidad.

El articulo 25 de dicha ley permite la creacién de
ficheros de titularidad privada que contengan datos
de cardcter personal cuando resulte necesario para el
logro de la actividad u objeto legitimos de la persona,
empresa o entidad titular y se respeten las garantias
que la ley establece para la proteccion de las personas.

Cesion de datos de salud

La LOPD senala como cesién o comunicacion de
datos «toda revelacion de datos realizada a una persona dis-
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tinta del interesado (persona fisica titular de los datos
que sean objeto del tratamiento) ». Por tanto, es ce-
sion una simple consulta que un tercero realice a estos
datos, aunque sea a distancia y sin creacién de un fi-
chero o tratamiento nuevo. Aquél a quien se comuni-
quen los datos de cardcter personal se obliga, por el
solo hecho de la comunicacion, a la observancia de las
disposiciones de la ley.

La cesion de datos de salud requiere el consenti-
miento previo del interesado, excepto, cuando dicha
cesion sea necesaria para solucionar una urgencia que
requiera acceder a un fichero o para realizar los estu-
dios epidemiolégicos en los términos establecidos en
la legislacion sobre sanidad estatal o autonémica.

MEDIDAS DE SEGURIDAD
DE LOS FICHEROS QUE CONTIENEN
DATOS DE SALUD

La LOPD obliga al responsable del fichero y en
su caso, al encargado del tratamiento, a adoptar las
medidas necesarias para garantizar la seguridad de
los datos de cardcter personal, evitar su alteraciéon o
pérdida y tratamiento o acceso no autorizado. Di-
chas medidas las ha desarrollado el RMS, reglamen-
to de seguridad que tiene por objeto el estableci-
miento de medidas de indole técnica y organizativa
necesarias para garantizar la seguridad que deben
reunir los ficheros automatizados, los centros de tra-
tamiento, locales, equipos, sistemas, programas y las
personas que intervengan en el tratamiento auto-
matizado de los datos de caracter personal sujetos
al régimen de la LOPD.

El responsable del fichero es el centro sanitario, ins-
titucién, consulta privada o médico que decida sobre
la finalidad del mismo. Los usuarios del sistema de in-
formacion o personal son los facultativos y demds per-
sonal sanitario y terceras personas que, sin ser perso-
nal sanitario, quedan sujetas a las mismas obligaciones
de confidencialidad que los anteriores.

Las medidas de seguridad exigibles se clasifican en
tres niveles (basico, medio y alto), establecidos aten-
diendo a la naturaleza de la informacién tratada y en
relacién con la menor o mayor necesidad de garanti-
zar la confidencialidad y la integridad de los datos
recogidos. En cuanto a los datos de salud, los ficheros
que los contengan deben cumplir las medidas de se-
guridad del nivel alto. El hecho de que un determi-
nado fichero sea temporal (p. ej., informacién que
un médico guarda en su ordenador personal) no exi-
me a su responsable de la obligaciéon de implantar
las medidas de seguridad que le corresponden aten-
diendo a su contenido. E RMS recoge la obligacién
de borrar los ficheros una vez que los datos conteni-
dos dejen de ser necesarios para los fines que motiva-
ron su creacion.

NIVELES DE SEGURIDAD DE LOS FICHEROS

Medidas
de seguridad
exigibles

Bésico | Medio | Alto

Documento de seguridad

Funciones y obligaciones del personal
Registro de incidencias

Identificacion y autentificacion
Control de acceso

Gestion de soportes

Copias de respaldo y recuperacion
Responsable de seguridad

Control de acceso fisico

Auditoria periddica

Pruebas con datos reales

Distribucion de soportes

Registro de acceso
Telecomunicaciones *

* k% x k x ok *k
* k% x k x ok * *k *k *x >k
* %k ok Kk ok ok ok k x k kx ok k

Tomada y modificada de Guia de Proteccion de Datos Personales
para Colegios Profesionales. Agencia de Proteccion de Datos de
la Comunidad de Madrid.

DOCUMENTO DE SEGURIDAD

El responsable del fichero que contenga datos de sa-
lIud (especialmente protegidos, nivel maximo de segu-
ridad) y, en su caso, el encargado del tratamiento, de-
berdn elaborar e implantar la normativa de seguridad
mediante un documento de seguridad de obligado
cumplimiento para el personal con acceso a los datos
automatizados de cardcter personal y a los sistemas de
informacién. Dicho documento puede contener la
normativa de seguridad para todos los ficheros de los
que es responsable la organizaciéon o bien se pueden
redactar tantos documentos como ficheros se posean.
El documento tiene que mantenerse en todo momen-
to actualizado, adecuado a las disposiciones vigentes
en materia de seguridad de datos de caracter personal
y ser revisado siempre que se produzcan cambios rele-
vantes en el sistema de informacién o en la organiza-
cion del mismo, y debe recoger, como minimo:

1. Laidentificaciéon del responsable o responsables
de seguridad.

2. El personal que podra tener entrada a los locales
donde de encuentran ubicados los sistemas de infor-
macién con datos de caracter personal, siendo dicho
personal el inico que puede acceder a tales datos.

3. El ambito de aplicacién del mismo, con especifi-
cacion detallada de los recursos protegidos.

4. Las medidas, normas, procedimientos, reglasy
estandares encaminados a garantizar el grado de se-
guridad exigido en el RMS y los controles periédicos
que se deban realizar para verificar el cumplimiento
de lo dispuesto en el propio documento.
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5. Las funciones y obligaciones del personal, que
deberan estar claramente definidas y documentadas.
El responsable del fichero debe adoptar las medidas
necesarias para que el personal conozca las normas de
seguridad que afecten al desarrollo de sus funcionesy
las consecuencias que deriven de su incumplimiento.

6. La estructura de los ficheros con datos de cardc-
ter personal y la descripcion de los sistemas de infor-
macioén que los tratan.

7. El procedimiento de notificacién, gestiéon y res-
puesta ante las incidencias. Debe registrarse el tipo de
incidencia, el momento en que se ha producido, la per-
sona que realiza la notificacién, a quién se le comunica
y los efectos producidos por dicha comunicacion.

8. Los procedimientos de realizaciéon de copias de
respaldo y de recuperacion de datos, indicando la per-
sona que ejecuto el proceso, los datos restaurados y, en
su caso, qué datos han sido necesarios grabar manual-
mente en el proceso de recuperacion. Es necesaria la
autorizacion por escrito del responsable del fichero o
tratamiento para la ejecucion del procedimiento de re-
cuperacion de datos. Igualmente, deben constar en el
documento las medidas que sea necesario adoptar
cuando un soporte vaya a ser desechado o reutilizado,
y debe impedirse cualquier recuperacion posterior de
la informacién almacenada en él, previamente a que
se proceda su baja en el inventario.

El responsable del fichero debe encargarse de que
exista una relacién actualizada de usuarios que tengan
acceso autorizado al sistema de informacién, el tipo de
acceso al que estan autorizados y establecer pro-
cedimientos de identificacién y autentificacion para di-
cho acceso. Los usuarios deben tener acceso autoriza-
do tnicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones, y el responsable del
fichero debe establecer los mecanismos necesarios para
evitar que un usuario pueda acceder a datos o recursos
con derechos o permisos distintos de los autorizados.

Los soportes informaticos que contengan datos de
caracter personal deberan permitir identificar el tipo
de informacioén que contienen, ser inventariados y al-
macenarse en un lugar con acceso restringido al per-
sonal autorizado para ello en el documento de seguri-
dad. Deben conservarse sendas copias de respaldo y
de los procedimientos de recuperacion de datos en un
lugar diferente de aquél en que se encuentren los equi-
pos informaticos que los tratan. Debe establecerse un
sistema de registro de entrada y de salida de soportes
informaticos que permita conocer el tipo de soporte,
fechay hora, el emisor o destinatario, el nimero de
soportes, tipo de informacién que contienen, la forma
de envio y la persona responsable de la recepcién o de
la entrega, que deberan estar debidamente autoriza-
dos. La salida de soportes informdticos que contengan
datos de cardcter personal fuera de los locales en los
que esté ubicado el fichero s6lo puede ser autorizada
por el responsable del mismo, y se deben adoptar las

medidas necesarias para impedir cualquier recupera-
ci6n indebida de la informacién almacenada en ellos.

La distribucién de los soportes debe realizarse ci-
frando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que dicha informacién no
sea inteligible ni manipulada durante su transporte.
Cuando la transmision de datos se realice a través de
redes de telecomunicaciones de titularidad ajena a la
propia empresa, se debe llevar a cabo cifrando dichos
datos o bien utilizando cualquier otro mecanismo que
garantice que la informacién no sea inteligible ni ma-
nipulada por terceros.

De cada acceso se debe guardar la identificacion del
usuario, la fecha y hora en que se realizo, el tipo de ac-
ceso y si ha sido autorizado, y es preciso conservar la
informacién que permita identificar el registro acce-
dido, o denegado.

El responsable del fichero debe implantar una clave
personal intransferible para cada usuario del sistema 'y
designar uno o varios responsables de seguridad en-
cargados de coordinar y controlar las medidas defini-
das en el documento de seguridad. El responsable de
seguridad controla directamente los mecanismos que
permiten el registro de los datos, y tiene que revisar
periédicamente la informacion de control recogida y
elaborar un informe de las revisiones realizadas y los
problemas detectados una vez al mes.

Los sistemas de informacion e instalaciones de tra-
tamiento de datos deben someterse, al menos cada
2 anos, a una auditoria interna o externa, para verifi-
car el cumplimiento del RMS y de las instrucciones y
procedimientos vigentes en materia de seguridad de
datos, y se debe plasmar en un informe de auditoria
que debe dictaminar sobre la adecuaciéon de dichas
medidas y controles, identificar las deficiencias y pro-
poner las medidas correctoras y/o complementarias
necesarias. Estos informes deben ser analizados por
el responsable de seguridad, que debe elevar las con-
clusiones al responsable del fichero para que adopte
las medidas subsanadoras adecuadas. Se establece un
periodo minimo de conservaciéon de los datos regis-
trados de 2 anos.

PRINCIPIOS QUE RIGEN EL TRATAMIENTO
DE DATOS PERSONALES

Recogidos por la LOPD, son de obligado cumpli-
miento y la base del tratamiento de datos personales.
El responsable del fichero y/o el encargado del trata-
miento son los garantes de que cualquier tratamiento
de datos se adapte a dichos principios; su incumpli-
miento es motivo de sancion.

Principio de la calidad de los datos

Los datos de cardcter personal s6lo pueden reco-
gerse para su tratamiento cuando sean adecuados,
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pertinentes y no excesivos (no en el sentido de canti-
dad, sino en el de proporcionalidad) para el cumpli-
miento de las finalidades del fichero, que deben estar
determinadas de forma explicita y ser legitimas. Los
datos no pueden ser utilizados para propoésitos incom-
patibles con los que motivaron su recogida (para la ley
nunca son incompatibles los fines histéricos, estadisti-
cos o cientificos).

Los datos personales han de ser exactos y mantener-
se al dia; en caso contrario, tienen que ser cancelados,
rectificados o completados. Deben ser cancelados
cuando hayan dejado de ser pertinentes o necesarios.
No pueden conservarse de forma que permitan la
identificacion del interesado durante un periodo su-
perior al necesario para la finalidad por la que fueron
solicitados o registrados. Hay que almacenarlos de for-
ma que permitan el ejercicio al derecho de acceso, sal-
vo que sean legalmente cancelados.

Principio de informacién de recogida de datos

El paciente ha de ser advertido de manera expresa,
precisa e inequivoca de que los datos médicos que a él le
afectan van a ser recogidos en un fichero, asi como de la
finalidad y el destino o destinatarios de los mismos. La
informacioén debe facilitarsele, antes de prestar su con-
sentimiento, por cualquier medio (palabra, escrito, for-
mulario, documento, etc.) y se le debe indicar, ademads:

1. Laidentidad y el responsable del fichero.

2. Si es obligatoria o no su respuesta a las distintas
preguntas planteadas.

3. Las consecuencias de la obtencion de los datos
o de su negativa a suministrarlos.

4. La posibilidad de que pueda ejercitar sus dere-
chos de acceso, rectificacion, cancelacién y oposicion.

Principio de consentimiento®

La LOPD exige la prestacion de consentimiento
previo e inequivoco del afectado para el tratamiento
de sus datos, aunque establece una serie de excepcio-
nes, que no eximen de la obligacién de informar, ni
permite el tratamiento de cualquier dato, sino aque-
llos que cumplan el principio de calidad.

Principio de datos especialmente protegidos
o «sensibles» ¥

La LOPD prevé la necesidad de proteger especial-
mente los datos que, por la informacion a que se re-

) La LOPD excepciona los datos recogidos en el seno de
la atencién asistencial por un profesional sanitario; en estos
casos el tratamiento de los datos especialmente protegidos
puede realizarse amparado en un consentimiento tacito e
implicito en la propia relacion asistencial.

@ [dem que la anterior.

fieren, pueden generar con mayor facilidad lesiones
en otros derechos fundamentales, ademas del propio
derecho a la proteccion de datos. Estos datos son los
relativos a ideologia, afiliacién sindical, religién o
creencias, origen racial, salud y vida sexual, y los rela-
cionados con la comisién de infracciones penales o
administrativas. Dicha proteccion se concreta en las si-
guientes caracteristicas:

1. Como norma general se exige el consentimiento
expreso y por escrito del afectado para la recogida y
uso de estos datos.

2. Se precisa el establecimiento de medidas de se-
guridad de nivel alto para los ficheros que los contie-
nen.

3. Las infracciones concernientes a estos datos son
consideradas mads graves.

Principio de seguridad de los datos

1. El responsable del fichero debe tomar las medi-
das técnicas y organizativas necesarias para garantizar
la seguridad de los datos personales integrados en los
ficheros con el fin de evitar que éstos puedan perder-
se, alterarse, usarse o ser accesibles por personas no
autorizadas.

2. Las medidas de seguridad que adoptar deben re-
cogerse en el documento de seguridady darse a conocer
a todos los usuarios del sistema de informacién, quie-
nes estan obligados a cumplirlo. Dicho documento
debe reflejar el grado de seguridad que debe cumplir
el fichero.

Deber de secreto

Se exige al responsable del fichero, al encargado
del tratamiento si lo hubiera y a todos los que inter-
vengan en cualquier fase del tratamiento, obligacion
que se mantiene incluso finalizada la relacién que per-
miti6 el acceso al fichero. Este deber de secreto es un
deber genérico que alcanza a cualquier persona que
intervenga en el proceso de datos y que no debe con-
fundirse con el secreto profesional. Se ha producido
una ampliacién de los sujetos tradicionales con obli-
gacion de confidencialidad en el campo de los datos
sobre la salud, dado que ahora recae en cualquier per-
sona fisica o juridica que tenga acceso a la informa-
cién, por lo que afecta al médico, sanitarios, personal
de la administracion, responsable y/o encargado del
tratamiento de datos, al proveedor del servicio de te-
lecomunicaciones que comparte la informacién y a
cualquier usuario que acceda a ellos.

El secreto profesional del médico puede entrar en
pugna con el derecho a la tutela judicial efectiva de
otro ciudadano, y plantearse un conflicto entre éste y
el derecho a la intimidad y a la proteccion de datos
personales.
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DERECHOS DE LAS PERSONAS EN RELACION
CON LA PROTECCION DE DATOS
DE CARACTER PERSONAL

Derecho de consulta al Registro General
de Proteccion de Datos

Faculta a cualquier persona a recabar informacién
sobre la existencia de ficheros de datos de caracter
personal inscritos en los registros, la finalidad de éstos
y la identidad del responsable del fichero. El ejercicio
de este derecho es publico y gratuito.

Derecho de acceso

Derecho a conocer los datos que sobre su persona
figuren en un fichero determinado sometidos a trata-
miento, cudl ha sido su origen y qué cesiones se han
realizado o se prevé realizar en el futuro. El ejercicio
de esta facultad es gratuito, pero sélo se puede reali-
zar una vez cada 12 meses, salvo que se acredite un in-
terés legitimo (causa justificada,).

Derecho de oposiciéon

Oposicion de la persona, una vez informada, al tra-
tamiento de sus datos cuando existan motivos funda-
dos y legitimos relativos a una situacion personal con-
creta.

Derecho de rectificacion y cancelaciéon

Suponen la facultad del interesado a instar al res-
ponsable del fichero a rectificar o cancelar los datos
cuyo tratamiento no se ajuste a la ley, en particular,
los datos inexactos o incompletos, inadecuados o ex-
cesivos o si no existiera derecho a registrarlos. La
cancelacion da lugar al bloqueo de los datos, pero
no necesariamente al borrado fisico de la informa-
cién, dado que a veces los datos deben conservarse
hasta que prescriban (p. €j., para disposicion judi-
cial).

Derecho de impugnacion de valoraciones

Permite al interesado impugnar aquellas decisio-
nes que tengan efectos juridicos y cuya base sea ani-
camente un tratamiento de datos de caracter personal
que ofrezca una definicion de sus caracteristicas o per-
sonalidad.

Derecho a indemnizacion

Si a consecuencia del incumplimiento de la Ley una
persona sufre dano o lesién en sus bienes o derechos,
tiene derecho a solicitar una indemnizacién econémi-
ca, instada ante la jurisdiccién ordinaria cuando la le-
sion provenga de entidades privadas.

AGENCIA ESPANOLA DE PROTECCION
DE DATOS Y AGENCIAS
DE LAS COMUNIDADES AUTONOMAS

Creada por la derogada LORTAD y regulada en la
LOPD, es la instancia a la que pueden acudir los afec-
tados para ser tutelados en el ejercicio de sus dere-
chos, y se configura como el 6rgano de control del
cumplimiento de la LOPD. Es un ente de derecho pu-
blico con personalidad juridica propia y plena capaci-
dad publica y privada, que ejerce sus funciones con
entera independencia de las Administraciones publi-
cas. Por tanto, es un organismo independiente que,
entre otras funciones, vela por el cumplimiento y apli-
cacion de la legislacién sobre proteccion de datos.

Esta agencia lleva a cabo acciones normativas, dicta
las instrucciones (disposiciones de caracter general
con objeto de aclarar y apoyar la interpretacion de la
ley) precisas para adecuar el tratamiento de los datos
a los principios contenidos en la ley. La AEPD ha op-
tado por una interpretacion amplia de los preceptos
y conceptos recogidos en la LOPD, siempre que dicha
interpretacion implique el favorecimiento de la de-
fensa de la intimidad y privacidad de las personas.

Entre sus funciones figura la potestad inspectora
(de oficio y a instancia de parte) y sancionadora en los
términos previstos en la ley. Atiende peticiones y re-
clamaciones de los ciudadanos y les informa sobre sus
derechos. Ordena el cese de los tratamientos de da-
tos de cardcter personal y la cancelacion de los fiche-
ros cuando no se ajusten a las disposiciones de la ley,
ejerce el control y adopta las autorizaciones que pro-
cedan en relacion con los movimientos internaciona-
les de datos, etc.

Como un 6rgano integrado en ella se encuentra
el Registro General de Proteccién de Datos, en el
que deben inscribirse, entre otros, los ficheros de ti-
tularidad de las Administraciones Publicas y los de
titularidad privada, y al que compete velar por la pu-
blicidad de la existencia de los ficheros para hacer
posible el ejercicio de los derechos de informacion,
acceso, rectificacion, oposicion y cancelaciéon ampa-
rados por la ley.

La distincién entre ficheros publicos y privados es
importante, ya que el régimen juridico previsto en la
LOPD para ellos varia. Es de aplicacion a los ficheros
publicos un conjunto de excepciones a la regulacion
general, como la relativa al consentimiento para el
tratamiento de datos personales y para la cesion de
éstos o los limites al derecho de cancelacion. El pro-
cedimiento para la creacioén de ficheros y el de in-
fracciones y sanciones de la ley es distinto. Los fiche-
ros publicos se crean a través de una disposicion de
cardcter general que tiene que ser publicada en un
diario oficial, mientras que los ficheros privados se
crean a través de una notificacién de la AEPD. Las
infracciones en el caso de los ficheros privados llevan
aparejadas un régimen de sanciones econémicas ele-
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vado, mientras que las infracciones en el ambito de
los ficheros publicos dan lugar, principalmente, a una
resolucion que declara la infraccién administrativa, la
comunicacion al defensor del pueblo y al superior je-
rarquico de la persona que ha cometido la infraccién
y la propuesta de apertura del procedimiento disci-
plinario.

Existen agencias de proteccién de datos de cardc-
ter autonémico (p. €j., en las comunidades de Ma-
drid y Cataluna) con funciones de control, vigilan-
cia, inspeccion, labores de colaboracién, consultoria
y resolucion de consultas, publicaciones, etc. Asi, por
ejemplo, la Agencia de Proteccién de Datos de la Co-
munidad de Madrid tiene un servicio de asesora-
miento para facilitar el cuamplimiento de las obliga-
ciones derivadas de la legislacion de proteccion de
datos que incluye la resolucién de consultas sobre ca-
sos concretos e, igualmente, ha realizado distintos
programas de formacién, comisiones de seguimien-
tos, grupos de trabajo, etc., y dispone de una revista
digital de suscripcion gratuita.

Las competencias de estas agencias autonémicas
estan restringidas a los ficheros de datos personales
creados o gestionados por las comunidades auténo-
mas o por la Administracion local de su ambito terri-
torial. Pueden crear sus propios registros de protec-
cion de datos para ficheros de su competencia,
aunque todos los ficheros y tratamientos de titulari-
dad publica tienen que figurar inscritos en el Regis-
tro General de Proteccion de Datos. Las agencias de
proteccion de datos de las comunidades autébnomas
solo pueden ejercer sus competencias de control so-
bre los ficheros creados o gestionados para el ejerci-
cio de potestades de derecho publico y de compe-
tencias administrativas, es decir, para el ejercicio de
funciones publicas, y es necesario que la entidad
de derecho publico desarrolle competencias recono-
cidas a la comunidad en su Estatuto de autonomia y
que hayan sido debidamente transferidas. El control
de los ficheros privados corresponde a la AEPD, al
igual que los ficheros de la propia Administracion
General del Estado que se mantengan en el territorio
de una comunidad auténoma. Los ficheros utilizados
en funciones privadas deben inscribirse exclusiva-
mente en el Registro General de Proteccion de Datos
de la AEPD.

CODIGO PENAL DE 1995.
SANCIONES DE LA AEPD

El Codigo Penal castiga con penas de prisiéon de
1 a4 anosymulta de 12 a 24 meses «al que sin estar au-
torizado, se apodere, utilice o modifique, en perjuicio de terce-
10, datos reservados de cardcter personal o familiar de otro
que se hallen registrados en ficheros o soportes informdticos,
electronicos o telematicos, o en cualquier otro tipo de archivo o
registro publico o privado». Se imponen iguales penas a

quien, sin estar autorizado, acceda por cualquier me-
dio a los mismos y a quien los altere o utilice en per-
juicio del titular de los datos o de un tercero. Ademas,
se considera como agravante, si la revelacion afecta a
datos de caracter personal que se refieran a la salud
de las personas.

Igualmente, con relacién a los datos personales, un
médico con consulta privada o que desempena sus
funciones en un centro privado o concertado puede
incurrir en delito de vulneracion de secreto profesio-
nal tipificado en el Cédigo Penal.

Por ultimo y en relacién con las infracciones califi-
cadas en la LOPD como leves, graves y muy graves, ya
han sido impuestas en Espana por la AEPD sanciones
de mas de 400.000 euros, y se puede llegar, si la in-
fraccion se comete en el ambito privado, a mas de

600.000 euros.

ADDENDUM

Temas como datos genéticos (datos especialmente
vulnerables y con medidas adicionales de seguridad),
investigacion clinica, biotecnologia, clonacién, técni-
cas de reproduccion humana asistida, ensayos clini-
cos, firma electronica, receta médica, TAIR (Termi-
nal Auténomo de Identificacion del Paciente en las
Recetas), firma electrénica, transferencia internacio-
nal de datos personales, cédigos tipo, etc., se han
dejado al margen en este articulo, circunscrito a la
consulta privada, principalmente por problemas de
extension del mismo.
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